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VISAO GERAL

Mais proximos, mais solidarios e mais seguros.

A Santa Casa da Misericordia do Porto (SCMP) esta comprometida em garantir a
seguranca de todas as operacdes, pessoas, infraestruturas, informacao,
equipamentos e todos os ativos que representem valor para a Instituicao. Assim,
e dada a importancia crescente que a segurancga representa, a SCMP esta a
implementar politicas, controlos e procedimentos, em todas as suas areas de

negocio.

Este documento estabelece o compromisso da SCMP e representa um breve

resumo das politicas e controlos ja definidos.
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POLITICA DA SEGURANCA

A SCMP definiu um conjunto de politicas para a seguranc¢a organizacional,

aprovado pela Gestao de Topo, publicado e comunicado aos colaboradores e

partes externas relevantes.

A Politica de Seguranca Organizacional da
Misericordia do Porto constitui uma base
comum a todos estabelecimentos,
departamentos, gabinetes e servigos, que define
padrdes de seguranca organizacional e de
praticas eficazes na gestdo da seguranca e
privacidade. Para isto, os ativos tangiveis e
intangiveis, bem como os processos de negocio,
devem estar adequadamente protegidos contra
riscos, ameacas e vulnerabilidades.

O objetivo da seguranca organizacional é a
protecdo dos ativos, minimizagao do risco,
prevencao dos incidentes de seguranca,
reduzindo o seu potencial impacto e assegurar a
continuidade do negdcio da Instituicao.

De forma a cumprir este objetivo, a Politica de
Seguranca Organizacional assume e promove os
seguintes objetivos especificos para a gestio da
seguranca:

- Desenvolver uma estratégia de seguranca
alinhada com os objetivos da Instituicao;

- Estar em conformidade com as normas e
regulamentos aplicaveis;

- Assegurar que Os recursos necessarios para o
sistema de gestdo da seguranca estdao
disponiveis;

- Garantir a protecao dos ativos, das pessoas,
conhecimento e informaciao da SCMP;

- Desenvolver planos de tratamento que
garantam a efetiva protecao da informacao;

- Estabelecer controlos para a entrada e saida de
informacao, de forma a prevenir fugas ou roubo
de informacao sensivel, seja acidental ou
intencionalmente;

- Identificar os pontos criticos relacionados
com a seguranca da SCMP, definindo a¢des para
a prevencao e melhoria continua;

- Garantir formacao, boas praticas e
sensibilizacdo em seguranca, a todos os
colaboradores;

- Contribuir para a criacdo de uma cultura de
seguranca na SCMP, através de redes de
comunicacgao.

Adicionalmente, e para suportar os processos de
gestdo da seguranca organizacional, a SCMP
definiu um modelo de gestao, cujo objetivo
prende-se com a dinamizag¢do deste modelo,
assegurando-se o cumprimento dos objetivos
enumerados anteriormente, com base nos
seguintes principios orientadores:

- Responsabilidades da Organizacao;
- Alinhamento com o negdcio;

- Gestao do Risco;

- Formacao e Sensibilizagao;

- Protecdo e privacidade.
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ORGANIZ Ag Ao DA A SCMP tem uma estrutura organica de seguranca

corporativa, inserida no Gabinete de Seguranca,
SEGURAN Q A Risco e Compliance (GSRC), responsavel pelas

questoes de segurancga, em articulagdo com os
Modelo de organizagao diversos departamentos e gabinetes.

O Departamento de Sistemas e Informacao (DSI)
assegura a protecao dos equipamentos T1, assim
como todos os sistemas aplicacionais que dao
suporte as atividades da SCMP.

Ao nivel operacional, estio nomeados SRC
managers, que tém a responsabilidade por, entre
outras, identificar e monitorizar controlos de
seguranca, bem como o reporte de ocorréncias. Os
SRC Managers asseguram a articulagao entre o
GSRC e o negocio, e em matérias de protecao de
dados, entre o negocio e o DPO (Data Protection
Officer) da SCMP.

Declaracgao
de Seguranca

HIERARQUIA DA
SEGURANCA

Politicas, Normas,
Orientagoes

Procedimentos,

processos, controlos

ACORDO DE CONFIDENCIALIDADE

Estao previstas clausulas de confidencialidade para os colaboradores da SCMP,
demonstrando o seu compromisso com a Instituicao e com a seguranc¢a da informacao.
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PROTECAO DE DADOS PESSOAIS

A protecao da privacidade e dos dados pessoais constitui um compromisso fundamental da
Misericérdia do Porto para com os seus clientes, utilizadores dos seus servigos, colaboradores e
outros interessados. Neste contexto, a SCMP definiu uma Politica de Protecao de Dados
Pessoais, com o objetivo de estabelecer e manter um determinado nivel de protecao de dados
pessoais que:

- Esteja de acordo com as disposicoes legais aplicaveis sobre protecdao de dados;

- Esteja de acordo com as necessidades dos clientes, parceiros e dos colaboradores;
- Permita realizar os processos de negécio de forma eficaz;

- Permita a Instituicio manter uma imagem externa positiva no mercado.

A protecao de dados é uma funcao central, pelo que foi nomeado um DPO que devera reportar
a Comissao Executiva, o desenvolvimento das atividades realizadas no ambito da Politica.
Desde modo, foi nomeada a Comissdao de Protecao de Dados, cuja fungido é de coordenar a
implementacdo do Regulamento Geral de Protecao de Dados (RGPD) e prestar apoio a Mesa
Administrativa em questdes relacionadas com a protecdo da informacao.

No ambito do RGPD, foi definida uma Politica de Privacidade, com a finalidade de demonstrar
0 seu compromisso e respeito para com as regras de privacidade e de protecao de dados
pessoais.
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ETICA E COMPLIANCE

A SCMP tem um Departamento de Auditoria Interna, responsavel pela avaliacao das operacgoes
internas, incluindo a seguranca e os sistemas de informacao.

A SCMP assumiu um forte compromisso em estabelecer uma cultura firme de cumprimento e,
por isso, transmite uma mensagem solida de oposicao a pratica de qualquer ato ilicito a todos os
seus colaboradores (representantes, fornecedores e outros terceiros que prestem servicos para a
SCMP). Todos os colaboradores sao responsaveis por realizar as suas atividades, cumprindo com
a legislacao em vigor e os principios corporativos de atuacao presentes no cédigo de ética e
conduta da Instituicio.

SEGURANGCA DOS RECURSOS HUMANOS

O plano de seguranca das pessoas tem como objetivo
definir os principios de seguranca e responsabilidades
relativamente a gestdo da relacdo com os recursos
humanos, desde o momento do recrutamento até ao da
cessacao de funcgoes e responsabilidades com a SCMP.

FORMAGCAO E
SENSIBILIZACAO

Todos os colaboradores, fornecedores e terceiros devem receber
formacao apropriada, bem como ag¢odes de sensibilizacao, no
ambito desta tematica.

Para além disso, deverao, ainda, receber receber atualizagoes
regulares sobre as politicas e procedimentos relevantes para as
suas funcoes.

Foram criados planos de formacao especificos, de forma a
garantir os niveis adequados de conhecimento e
responsabilidade estabelecidos na Politica de Seguranca.

GESTAO DE ACESSOS

A politica de controlo de acesso de colaboradores, prestadores de servicos, terceiros e viaturas, tem
como objetivo, proporcionar um ambiente de trabalho seguro a todos os individuos, bem como
definir os critérios necessarios para o acompanhamento e controlo da disciplina interna, entrada e
salda de individuos e de veiculos, nos Estabelecimentos da SCMP.

Independentemente da natureza do acesso as instalacoes da SCMP, todos as pessoas devem utilizar
cartao de identificacao e ser responsaveis pelo mesmo.

A politica de passwords nao s6 define as obrigacdes que os utilizadores dos sistemas de informacao
da SCMP devem respeitar na utilizacao das suas passwords, como também especifica as regras que
o Departamento de Sistemas de Informacao devera seguir para a correta gestao das mesmas.
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GESTAO DE OPERAGCOES

O DSI estabelece e mantém procedimentos que
garantem a protecio dos equipamentos TI, como
todos os sistemas aplicacionais que dao suporte as
atividades da SCMP, e a titulo de exemplo:

- Regulamento para utilizagdo do equipamento
informatico: normas para a utilizagdo de todos os
equipamentos informaticos existentes na SCMP,
deveres e obrigacdes dos utilizadores, controlo de
acesso a equipamentos e programas, instalacdo de
software, manutencdo dos equipamentos, utilizacao
de servigos informaticos e acesso a Internet;

- Regular a Utilizacdo da Computacao Pessoal na
Instituicdo: regula a Utilizacdo da Computacao
Pessoal na Instituicao garantindo que a informacao
proveniente dos diversos ambientes aplicacionais,
sdo utilizadas de maneira adequada;

- Regular a Utilizacdo das Bases de Dados na
Instituigdo: regula os pedidos de Utilizagao da
Computacao Pessoal na Institui¢do provenientes
dos Departamentos/Servigos da SCMP;

- Norma de Configuragdes de Seguranca: define as
regras para estabelecer, implementar e gerir a
configuracdo de seguranca de laptops, servidores e
estacoes de trabalho usando um rigoroso processo
de gestdao e controlo de configuracoes para evitar
que atacantes possam explorar servigos e
configuracoes vulneraveis;

- Gestdo de acesso logico: define os principios
relativamente ao controlo de acessos a informacao
e sistemas de informacao da SCMP, baseado nos
requisitos operacionais e de seguranca;

- Politica de Gestao de Classificagdo da Informacao:
define os critérios de classificacdo da Informacgao
na SCMP, de forma a garantir que a Informacao
recebe um nivel de protecdo adequado, consoante o
seu valor e sensibilidade para a organizacio;

- Politica de Seguranca de Rede e
Comunicacoes: define os principios de seguranca
relativamente ao acesso e uso dos servicos de
rede da SCMP;

- Norma de utilizagdo de servigos TI: define
orientacoes, regras e boas praticas para o acesso e
uso dos equipamentos, software, servigos TI e
informacio corporativa da SCMP por parte dos
colaboradores e terceiros (fornecedores,
visitantes e parceiros), bem como
consciencializar relativamente a tematica da
seguranca da informacao;

- Gestao de Incidentes de Seguranga: promove
que os incidentes de seguranca da informacao
sdo enderecados de forma completa, correta e
alinhada com a Politica de Seguranca da
Informacgao da SCMP e outros normativos
internos e externos;

- Politica de Gestdo de Operacoes de Seguranca:
define os requisitos para a gestao das
infraestruturas TI e gestao de alteracdes aos
sistemas de informacdo da SCMP;

- Metodologia de Avaliacdo de Risco SI/TIC:
define a metodologia utilizada pela SCMP para a
identificacio e avaliacido dos seus Risco SI/TIC a
garantia da confidencialidade, integridade e
disponibilidade da informacdo. A metodologia
apresentada € baseada na ISO 27005:2011, norma
que fornece orientagcdes para a gestao do Risco
SI/TIC de seguranca da informacao das
organizacoes.
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PLANO DE CONTINUIDADE DE NEGOCIO

Existe um Plano Estratégico para a Continuidade de Negocio, que visa estabelecer as
orientacoes base para a criacdao das fundagdoes de um programa de continuidade de negocio,

de acordo com as melhores praticas e standards internacionais. Os objetivos do programa sao
os seguintes:

- Definir e implementar medidas de prevencao;

- Dotar a SCMP dos meios necessarios para fazer face a eventos nao previstos que
provoquem interrupg¢oes dos servicos e processos;

- Capacitar a SCMP e os seus recursos humanos dos meios necessarios para desencadear os
planos definidos e previstos;

- Mobilizar a organizacido para uma cultura de prevencao efetiva, incrementando a sua

capacidade de resposta a emergéncias, com o minimo de consequéncias fisicas, técnicas
operacionais e financeiras.

GESTAO DO RISCO

Um processo de gestdo de risco eficaz necessita de decisoes estratégicas eficientes, bem
como, para uma conducao eficaz, eficiente e robusta dos processos organizacionais,
permitindo a SCMP identificar e usufruir de oportunidades enquanto cumpre com 0s
requisitos de compliance. A SCMP compromete-se a gerir as suas oportunidades e riscos,
como componente do sistema de gestao, e simultaneamente, reduzir a exposi¢ao aos riscos

inerentes para niveis aceitaveis, assegurando a continuidade dos processos chave.

O proposito da Politica da Gestao do Risco é:
- Desenvolver a consciencializagcao da cultura do risco, mantendo a inovacao

organizacional e agilidade para a identificagcao e concretizacao das oportunidades;
- Assegurar a conformidade com os processos de gestao do risco;

- Integrar e alinhar o sistema de gestao do risco com as atividades e processos de negocio
da SCMP;

- Encorajar a revisao e a melhoria continua dos processos de gestao.

Os objetivos da Politica de Gestao do Risco sao:

- Ter em conta os riscos corporativos no processo de tomada de decisdo estratégica;

- Integrar o processo de gestdo de riscos operacionais nos processos de gestao
organizacional;

- Promover a responsabilizacdo dos colaboradores pela gestao do risco.




